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UAFHZANGIG REVISORS ERKLZARING

UAFHZNGIG REVISORS ERKLARING MED SIKKERHED FOR PERIODEN FRA 1. JANUAR TIL 31. DECEMBER
2020 OM BESKRIVELSEN AF KONTROLLER, DERES UDFORMNING OG OPERATIONELLE EFFEKTIVITET I
TILKNYTNING TIL DATACENTERL@SNING | DANMARK OG TYSKLAND

Til:  Ledelsen i GlobalConnect A/S
GlobalConnect A/S’ kunder og deres revisorer

Omfang

Vi har faet som opgave at afgive erklaering om den af GlobalConnect A/S (serviceleverandgren) for hele
perioden fra 1. januar til 31. december 2020 udarbejdede beskrivelse pa side 6 til 14 af kontroller i til-
knytning til Datacenterlagsning i Danmark og Tyskland, og om udformningen og den operationelle effektivi-
tet af de kontroller, der knytter sig til de kontrolmal, som er anfart i beskrivelsen.

Serviceleverandarens ansvar

Serviceleverandgren er ansvarlig for udarbejdelse af udtalelsen pa side 4 til 5 og den medfalgende beskri-
velse, herunder fuldstaendigheden, ngjagtigheden og maden, hvorpa udtalelsen og beskrivelsen er prasen-
teret. Serviceleverandaren er endvidere ansvarlig for leveringen af de ydelser, beskrivelsen omfatter, li-
gesom serviceleverandgren er ansvarlig for at anfere kontrolmalene samt udforme, implementere og ef-
fektivt udfare kontroller for at opna de anfarte kontrolmal.

Revisors uafhaengighed og kvalitetsstyring

Vi har overholdt kravene til uafhangighed og andre etiske krav i overensstemmelse med de internationale
etiske regler for revisorer (IESBA’s Etiske regler), der bygger pa de grundlaeggende principper om integri-
tet, objektivitet, faglig kompetence og fornaden omhu, fortrolighed og professionel adfaerd.

Vi er underlagt den internationale standard om kvalitetsstyring ISQC 1, og vi anvender og opretholder sale-
des et omfattende kvalitetsstyringssystem, herunder dokumenterede politikker og procedurer for overhol-
delse af etiske regler, faglige standarder samt gaeldende krav ifglge lov og gvrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om serviceleverandgrens beskri-
velse samt om udformningen og den operationelle effektivitet af kontroller, der knytter sig til de kontrol-
mal, som er anfert i denne beskrivelse.

Vi har udfert vores arbejde i overensstemmelse med ISAE 3402 om erklaeringsopgaver med sikkerhed kon-
troller hos en serviceorganisation. Denne standard kraever, at vi planlaegger og udfagrer vores handlinger

for at opna hgj grad af sikkerhed for, om beskrivelsen i alle vaesentlige henseender er retvisende, og om
kontrollerne i alle vaesentlige henseender er hensigtsmaessigt udformet og fungerer effektivt.

En erklaeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen, udformningen og den operati-
onelle effektivitet af kontroller hos en serviceleverander omfatter udferelse af handlinger for at opna be-
vis for oplysningerne i serviceleverandgrens beskrivelse samt for kontrollernes udformning og operatio-
nelle effektivitet. De valgte handlinger afhanger af serviceleverandgrens revisors vurdering, herunder
vurderingen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt
udformet eller ikke fungerer effektivt. Vores handlinger har omfattet test af den operationelle effektivitet
af sadanne kontroller, som vi anser for nadvendige for at give haj grad af sikkerhed for, at de kontrolmal,
der er anfart i beskrivelsen, blev opnaet. En erklaringsopgave med sikkerhed af denne type omfatter end-
videre vurdering af den samlede praesentation af beskrivelsen, hensigtsmaessigheden af de heri anfgrte
kontrolmal samt hensigtsmaessigheden af de kriterier, som GlobalConnect A/S har specificeret og beskre-
vet pa side 4 til 5.
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Det er vores opfattelse, at det opnaede bevis er tilstraekkeligt og egnet til at danne grundlag for vores
konklusion.

Begransninger i kontroller hos en serviceleverander

Serviceleverandarens beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af
kunder og deres revisorer og omfatter derfor ikke ngdvendigvis alle de aspekter i Datacenterlgsning, som
hver enkelt kunde matte anse for vigtigt efter deres saerlige forhold. Endvidere vil kontroller hos en ser-
viceleverander, som fglge af deres art, muligvis ikke forhindre eller opdage alle fejl. Herudover er frem-
skrivningen af enhver vurdering af funktionaliteten til fremtidige perioder undergivet risikoen for, at kon-
troller hos en serviceleverander kan blive utilstraskkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. De krite-
rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i serviceleveran-
derens udtalelse pa side 4 til 5. Det er vores opfattelse:

a. at beskrivelsen af kontroller i tilknytning til Datacenterlgsning i Danmark og Tyskland, saledes som
disse var udformet og implementeret i hele perioden fra 1. januar til 31. december 2020 i alle vae-
sentlige henseender er retvisende, og

b. at kontrollerne, som knytter sig til de kontrolmal, der er anfert i beskrivelsen, i alle vaesentlige
henseender var hensigtsmaessigt udformet i hele perioden fra 1. januar til 31. december 2020, og

c. at de testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikker-
hed for, at kontrolmalene i beskrivelsen blev naet i alle vaesentlige henseender, har fungeret ef-
fektivt i hele perioden fra 1. januar til 31. december 2020.

Beskrivelse af test af kontroller
De specifikke kontroller, der blev testet, og resultater af disse tests fremgar pa side 17 til 39.

Tiltaenkte brugere og formal

Denne erklaering er udelukkende tiltaenkt serviceleverandgrens kunder og deres revisorer, som har en til-
strackkelig forstaelse til at overveje erklaringen sammen med anden information, herunder information
om kundernes egne kontroller, ved opnaelsen af en forstaelse af kundernes informationssystemer, der er
relevante for regnskabsaflaeggelsen.

Kgbenhavn, den 30. januar 2021

BDO Statsautoriseret revisionsaktieselskab

Claus Bonde Hansen ikkel' J
Senior Partner, Statsautoriseret revisor Partner, chef for Risk Assurance, CISA
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GLOBALCONNECT A/S’ UDTALELSE

GlobalConnect A/S har udarbejdet medfalgende beskrivelse af kontroller i tilknytning til Datacenterlgs-
ning i Danmark og Tyskland.

Beskrivelsen er udarbejdet til brug for GlobalConnect A/S’ kunder og deres revisorer, som har en tilstraek-
kelig forstaelse til at overveje beskrivelsen sammen med anden information, herunder information om
kontroller, som kunderne selv har anvendt, ved vurdering af risiciene for vaesentlige fejlinformation i kun-
dernes regnskaber.

GlobalConnect A/S bekraefter, at den medfalgende beskrivelse giver en retvisende beskrivelse af kontrol-
ler i tilknytning til Datacenterlasninger i Danmark og Tyskland i hele perioden fra 1. januar til 31. decem-
ber 2020. Kriterierne for denne udtalelse var, at den medfalgende beskrivelse:

1. Redeger for, hvordan serviceydelserne inden for Datacenterlasninger i Danmark og Tyskland og til-
harende kontroller var udformet og implementeret, herunder redegor for:

e De typer af ydelser, der er leveret.

e De processer i bade informationsteknologiske og manuelle systemer, der er anvendt til sikring
af fortrolighed, integritet og tilgaengelighed af systemer og data.

e De relevante kontrolmal og de kontrolaktiviteter, der er udformet til at na disse mal.

e De andre aspekter ved kontrolmiljget, risikovurderingsprocessen, informationssystemerne,
kommunikationen, kontrolaktiviteterne og overvagningskontrollerne, som har varet relevante
for kundernes Datacenterlasninger.

2. Indeholder relevante oplysninger om andringer i kontroller i tilknytning til Datacenterlgsning, der
er foretaget i perioden fra 1. januar til 31. december 2020.

3. Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af beskrivelsen af kon-
troller i tilknytning til Datacenterlgsning under hensyntagen til, at denne beskrivelse er udarbejdet
for at opfylde de almindelige behov hos en bred kreds af kunder og deres revisorer og derfor ikke
kan omfatte ethvert aspekt ved Datacenterlgsning og kontrollerne, som den enkelte kunde matte
anse vigtigt efter deres saerlige forhold.
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GlobalConnect A/S bekraefter, at de kontroller, der knytter sig til de kontrolmal, som er anfgrt i medfal-
gende beskrivelse, var hensigtsmaessigt udformet og fungerede effektivt i hele perioden fra 1. januar til
31. december 2020. Kriterierne anvendt for at give denne udtalelse var, at:

1. De risici, der truede opnaelsen af de kontrolmal, der er anfart i beskrivelsen, var identificeret.

2. De identificerede kontroller ville, hvis udfert som beskrevet, give hgj grad af sikkerhed for, at de
pagaldende risici ikke forhindrede opnaelsen af de anfagrte kontrolmal.

3. Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfert af
personer med passende kompetence og befgjelse, i hele perioden fra 1. januar til 31. december
2020.
Taastrup, den 28. januar 2021
GlobalConnect A/S

;?va'\ > (‘('-}‘\—

Louise Hahn
Country CEO DK & Germany
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GLOBALCONNECT A/S’ BESKRIVELSE

OVERORDNET BESKRIVELSE AF GLOBALCONNECT A/S

GlobalConnect A/S udbyder Sort Fiberlasninger, Transmissionslasninger og Outsourcing Services, herunder
cloud services, samt Datacenterlgsning i Danmark, Nordtyskland, dele af Sverige og dele af Norge til bl.a.
en raekke nationale og internationale televirksomheder, der servicerer private og offentlige virksomheder,
universiteter og uddannelsesinstitutioner. Herudover leveres service til danske virksomheder.

GlobalConnect A/S’ vision er at blive den farende tele- og datakommunikations serviceleverander i Dan-
mark og Nordtyskland og en ngglespiller i de markeder, vi opererer i.

Naervaerende beskrivelse omfatter kontroller i tilknytning til Datacenterlasning i Danmark og Tyskland.
Kontroller vedrgrende Sort Fiber- og Transmissionslasning er afdaekket af en saerskilt ISAE 3402 type 2-er-
klaering for perioden fra 1. januar til 31. december om beskrivelsen af disse kontroller, deres udformning
og operationelle effektivitet, og de er derfor ikke en del af denne beskrivelse.

OVERORDNET BESKRIVELSE AF GLOBALCONNECT A/S’ ORGANISATION
Internt er GlobalConnect A/S organiseret med:
e En Ledelse bestaende af 5 direktarer, der udger den gverste ledelse i selskabet.
e En Salgsorganisation med kontorer i Taastrup, Stilling, Odense og Hamborg.
e En Product Management- og Salgssupport-afdeling.
e En marketingafdeling

e En produktionsafdeling med underopdeling i Fiberimplementering, Transmissionsimplementering,
Logistikafdeling, Project Management og Contract Management.

e En datacenterafdeling med alle Global Connects Datacenter drifts-, vedligeholdelses- og anlaegsak-
tiviteter fordelt i Taastrup, Stilling og Hamborg.

e En outsourcing-afdeling, som varetager design og drift af cloud og outsourcing ydelser.

e En driftsafdeling med CUSTOMER CARE, 2nd level operations, Infrastructure Development, Service
Delivery afdeling sat en Change Management afdeling.

e Enit-afdeling med Operations and Support, Business Support Systems and Operations Support sys-
tem.

e Stabsfunktioner for Finans, HR, Legal samt Administration.
e En Quality, Risk & Compliance-afdeling.

e Datterselskaber, som udbyder telerelaterede services typisk baseret pa services indkebt hos Glo-
balConnect A/S.
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Levels in organization

Data Ce nter M Level 1- SMT Employees without
I Level 2 mgmt. responsibility
M Level 3

Data Center
Tore Heide Villund

Design and solution
Freddy Nielsen

Data Center Denmark
Vacant

Data Center Norway

L R (L Tore Heide Villund (acting)

= Leo Storm Omre (team lead)
— = Kjell Arne Bjernstad
= Bjarne S. Nielsen = Ole Hjelmeland
= Torben Petersen
= David Knudsen
= Kristen Frennung
= Thomas Nielsen
= Michael Vang-lversen

~— = Sven Berteit

= Martin Fredberg
= Frank Dahl Adam
= Rasmus Kabel Mollerup

Nedenfor er de aktuelle organisationsbeskrivelser for GlobalConnect A/S.

Produktionsafdelingen

GlobalConnect A/S har organisatorisk inddelt produktionsafdelingen i en implementeringsafdeling for fiber
og transmission - internt benavnt Production - og en serviceafdeling opdelt i en enhed for Project Mana-
gement og en enhed for Contract Management. Logistikfunktionen er ligeledes en del af Produktionsafde-
lingen.

Implementeringsorganisationen

Implementeringsorganisationen huser projektlederne og har ansvaret for projektet, indtil det idriftsaettes.
Nar projektet er idriftsat, overgar det overordnede ansvar til driftsorganisationen.

Project Management - Overordnet ansvar for projektkoordinering samt kommunikation under projekternes
gennemfarelse. Der udfgres koordinering internt og eksternt i forbindelse med alle implementeringsforlgb.
Project Management vil altid vaere orienterede og opdaterede pa det aktuelle forlab af projekter.

Contract Management - Ansvar for validering af kontrakt med henblik pa fakturering og debitorhandtering.

Fiber Implementation - Gravearbejde: Kortlaegning af trace, undersggelse af eksisterende rer- og lednings-
foring og myndighedsbehandling. Herefter udarbejdelse af kravspecifikationer, kontrahering, styring af
entreprengrer, tilsyn og aflevering. Projektledelse, styring af tid, skonomi, leverandgrer, ansvar for frem-
drift og kvalitet i opgaven. Herunder kommunikation med kunden, myndigheder, leverandgrer, entrepre-
ngrer samt evt. slutbrugere.
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| forbindelse med gravninger benyttes underleverandgrer til gravning og underboring. Splidsning af fibre
foretages primaert af GlobalConnect A/S’ personale, men i spidsbelastninger kan der benyttes underleve-
rander til splidsning af nye fiberstraskninger samt planlagte omlagninger i nettet.

Transmission Implementation - Netvaerksdelen, herunder kravspecifikation, opsaetning af aktivt udstyr,
krav til kvalitet og test, udbud og aflevering. Projektledelse, styring af tid, skonomi, leveranderer, ansvar
for fremdrift og kvalitet i opgaven, herunder kommunikation med kunden, myndigheder, leverandgrer,
entreprengrer samt evt. slutbrugere.

Dokumentation - Dokumentation af alle fibre med tilharende forbindelser i GlobalConnect A/S’ benyttede
GIS programmer Cross, Mapinfo og ConnectMaster.

Logistik - Ansvar for handtering af indkab til projektgennemfarelse med speciel fokus pa GlobalConnect
A/S’ strategisk vigtige leveranderer.

Alle afdelinger bestar udelukkende af interne ansatte i GlobalConnect A/S. Medarbejderne er kompetente
og erfarne pa hver deres arbejdsomrade, da stgrstedelen har mange ars erfaring med arbejde inden for
telekommunikation.

Driftsafdelingen (Operations)

Driftsafdelingen star for den daglige drift og overvagning af datacentre. Endvidere varetager driftsafdelin-
gen kvalitetsledelse, serviceledelse over for kunder samt handtering af planlagt arbejde organisationen.

Customer Care og 2nd level support - Dagnbemandet driftscenter, der overvager, drifter og vedligeholder
alle platforme. Desuden Single Point of Contact for alle idriftsatte leverancer. Teknikere fra ”Transmis-
sion” udferer fejlretning mv. for Operations & Maintenance (Customer Care), der har ansvaret for driften.

Infrastructure Development/3rd level support - Ansvar for udbygning og vedligeholdelse af GlobalConnect
A/S’ backbone netvaerk samt handtering af komplekse handelser.

Service Delivery og Change Management - Rapportering og labende service level handtering over for kun-
der, test og accept af lgsninger, der leveres til kunderne samt overordnet planlaegning og handtering af
change management (planlagt arbejde i nettet).

Beskrivelse af serviceorganisationen

| dagtimerne er der tre - seks operatarer i Customer Care til betjening af kunder pa first level support,
medarbejdere med ansvar for planlagt arbejde i forbindelse med f.eks. omlaegning af fibre samt en tek-
nisk specialist til bl.a. handtering af nye lasninger til drift. Uden for normal arbejdstid er der minimum én
operater i Customer Care.

Pa second level support, via vores tekniske organisation, rades der over seks ansatte. Pa third level sup-
port, via vores infrastrukturenhed, rades der over seks ansatte.

Pa third level support rades der over landsdaekkende backup aftaler ved fiberbrud og 2 tilsvarende lands-
daekkende aftaler ved strgmopgaver. GlobalConnect A/S ligger til enhver tid inde med reserveudstyr, der
hurtigt kan udskiftes med defekt udstyr.

Ved fiberarbejde benyttes der graveentreprengrer til gravning af tracé, rerlaegning og i spuling af fibre.

For nye fiberstraekninger benyttes der desuden entreprengrer til splidsning af fibrene, mens der ved fejl-
retning pa eksisterende fiberanlaeg primaert benyttes egne ressourcer.
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Beskrivelse af Quality, Risk & Compliance

Afdelingen varetager identificering og beskrivelse af kvalitets- og informationssikkerhedsparametre, vedli-
geholdelse og kontinuerlig optimering af et ISO 9001-baseret kvalitetsledelsessystem, implementering af
kvalitets- og informationssikkerhedsparametre i organisationen, herunder gennemfarelse og evaluering af
intern audit. Afdelingen handterer endvidere beredskabsavelser, Risk Management-opgaver, myndigheds-
forhold omkring informationssikkerhed og social ansvarlighed.

OVERORDNET BESKRIVELSE AF DATACENTERL@SNING | DANMARK OG TYSKLAND
Datacenterlgsningerne er en vigtig del af i GlobalConnect A/S’ udbud af teleservices, fordi datacenter og
fibernet spiller sammen, nar det gaelder om at give kunderne effektive driftsbetingelser for it-tjenester.

Datacenterlasningerne bestar af serverrum, hvor det er muligt at opsaette egne racks i et egnet driftsmiljo
for servere og andet it- og teleudstyr. Kunder har adgang til faciliteterne 24/7/365.

Haj fysisk sikkerhed prioriteres hgjt. Porte, hegn, indbrudssikring og overvagning er vigtige elementer, nar
installationerne skal sikres imod uvedkommendes adgang. Alle adgange logges i ADK-systemet.

Datacenterlasningerne er opbygget med N+1 redundans pa alle kritiske systemer, for eksempel er strom-
forsyning sikret af redundante UPS og dieseldrevne generatorer. Kaleanlasggene er ligeledes redundante.
Haendelser bliver registreret i Service Management Systemet.

Datacentrene er placeret ved knudepunkterne pa GlobalConnect A/S netvaerksrygrad af fiberringe, som
danner et stort 8-tal hen over Danmark, Sverige og Nordtyskland. Netvaerkets indbyggede redundans sikrer
hgj transmissionssikkerhed og oppetid for kunders it-tjenester og sikrer desuden, at kommunikationsret-
ningen kan vendes i tilfaelde af kabelbrud eller nedbrud af transmissionsudstyr.

GlobalConnect A/S har datacentre fordelt i bade Danmark og Tyskland
e 20 haller Taastrup
e 6 haller Hamborg
e 4 haller Kolding
e 3 haller Aarhus
e 1 hal Albertslund
e 6 halleri Ejby
e 2 haller i Vallensbaek
e 1 hal indre Kgbenhavn
e 1 hal Kgbenhavn NV
e 1 hal Odense

Overvagning af datacenterlgsningerne fra et degnbemandet driftscenter

GlobalConnect A/S Customer Care - Operations & Maintenance Centre - i Taastrup overvager Datacenter-
lgsningerne ngje, bl.a. ogsa med videoovervagning af indgange og porte til omraderne. Customer Care er
bemandet 24/7/365.

Hoj sikkerhed opnas bl.a. ved personlig adgangskontrol, dagnovervagning fra Customer Care, inklusive
bl.a. videoovervagning, avancerede brand- og indbrudsalarmer. Begivenhed eller alarm, lige fra adgangs-
kontrol til udsving i lufttemperatur, undersgges med det samme. Stremforsyning sikres af redundante UPS
og dieseldrevne generatorer, og ogsa keleanlaeggene er redundante.
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GlobalConnect A/S anvender et Service Management System til registrering og opfglgning samt dokumen-
tation af handelser i savel interne it-systemer som kundevendte lgsninger. Dette gger i vaesentlig grad
sikkerheden i handtering af fejl og nedbrud, som rapporteres af kunderne, eller som konstateres i forbin-
delse med dagnovervagningen.

BESKRIVELSE AF DET OVERORDNEDE KONTROLMILJ@

GlobalConnect A/S’ kontrolmiljg afspejler den stilling, som ledelsen har taget til betydning af risici, kon-
troller og den vaegt, der laegges pa kontroller i politikker, processer, procedurer, metoder og den organi-
satoriske struktur.

GlobalConnect A/S’ Q&ISMS er opbygget, sa det lever op til kravene i den internationale standard 1SO/IEC
ISO 27001. Det tilhgrende kontrolmiljg til lebende forbedringer og forebyggende foranstaltninger vareta-
ges af QRC under ledelse af en informationssikkerheds- og kvalitetschef. Der holdes lebende mader i Glo-
balConnect A/S’ Kvalitets- og IT-sikkerhedsudvalg (KSU), som bestar af neglemedarbejdere fra flere for-
skellige omrader i organisationen.

Udvalgets formal er pa et taktisk niveau at behandle emner indenfor kvalitet og/eller it-sikkerhed. Emner,
der skal eskaleres i forhold til gennemfarelse, bringes op i GlobalConnect A/S’ Kvalitets- og IT-sikkerheds-
forum (QSB). Dette forum bestar af 2 direktarer, en vicedirekter samt Senior Group Managers fra hen-
holdsvis Operations samt GlobalConnect-Outsourcing Services og kvalitetscheferne fra disse to enheder. Pa
disse mader udstikker ledelsen desuden retningslinjer og mal for det fortsatte kvalitetsarbejde i Global-
Connect A/S.

Auditplan for gennemgang af forretningsprocesser opdateres hvert ar ved arsskiftet og skal godkendes af
QSB, og handlingsplan for handtering af ugnskede risici udarbejdes.

RISIKOVURDERING

Der gennemfgres en arlig risikovurdering, og input til denne vurdering indhentes fra alle niveauer i organi-
sationen og gennem lov- og myndighedskrav. Processen faciliteters af et kvalitets- og sikkerhedsudvalg be-
staende af ledende medarbejder fra relevante afdelinger. Vurderingen forelasgges til godkendelse af den
gverste ledelse. Der udarbejdes ligeledes arligt en beredskabsplan, som afspejler det gaeldende trussels-
billede.

Risikovurderinger tager udgangspunkt i implementeringsvejledningerne i den internationale standard
1S027002.
GlobalConnect A/S udfarer labende aktiviteter, der skal:

o Kortlaegge og gruppere GlobalConnect A/S’ samlede infrastruktur (transmissions- og kabelveje
bygninger m.v.),

e Identificere, hvilke trusler der udger de vaesentligste risici,

e Identificere, udvaelge og prioritere beredskabet over for disse risici.
Sandsynlighed og konsekvens for truslerne revurderes ud fra de informationer, der er til radighed pa inde-
vaerende tidspunkt. Disse er tilsammen et udtryk for trusselsniveauet. Hvor trusselsniveauet er lavt, er der
mindre behov for sikringsforanstaltninger, end hvor trusselsniveauet er hgjt. Nar trusselsniveauet er fast-

sat, vurderes det i hvor hgj grad sikringsmiljeet tager hgjde for det pagaeldende trusselsniveau, og deraf
kan det udledes hvor stor den aktuelle restrisiko er.

Den daglige ledelse i GlobalConnect A/S tager ud fra risikovurderingen stilling til, om en identificeret ri-
siko kan accepteres, skal nedbringes eller om der eventuelt skal forsikres ud af udvalgte risici.
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Kritiske risici er gennemgaet med henblik pa at vurdere sarbarheder i relation til de forebyggende foran-
staltninger, der allerede er foretaget for at imadega truslerne. For de risici, som er vurderet som uaccep-
table, er der udarbejdet en samlet handlingsplan til handtering af risici.

Der gennemfares lebende forebyggende og forbedrende foranstaltninger til begraensning af kendte trusler
og sarbarheder.

For en beskrivelse af kontrolmal og kontroller for risikovurdering i forhold til Datacenterlasninger henvises
der til omrade A.4 under kontrolmal, kontroller, test og resultat af test, der er en integreret del af denne
beskrivelse.

KONTROLMAL OG KONTROLLER FOR DATACENTERL@SNING

Kontrolmal og kontroller for Datacenterlgsning er fastlagt for de nedenfor anfaerte omrader i overensstem-
melse med det overordnede kontrolmiljg, baseret pa den internationale standard I1SO/IEC I1SO
27001/27002. Beskrivelsen af kontrolmal og kontroller for disse omrader under kontrolmal, kontroller, test
og resultat af test er en integreret del af denne beskrivelse.

« A.5. Informationssikkerhedspolitik

o A.6. Organisering af informationssikkerhed
o A.7. Personalesikkerhed

o A.9. Adgangsstyring

o A.11. Fysisk sikring og milj@sikring

o A.12. Driftssikkerhed

e A.16. Styring af informationssikkerhedsbrud

« A.17. Informationssikkerhedsaspekter ved ngd-, beredskabs- og reetableringsstyring

A.5 Informationssikkerhedspolitik

GlobalConnect A/S har formuleret en formel informationssikkerhedspolitik. Den udleveres ved ansattel-
sen, og alle medarbejdere er underlagt krav om, at de ajourferer sig periodisk i forhold til informations-
sikkerhedspolitik med tilhgrende handbgger. Endelig gares vores leverandgrer/samarbejdspartnere ligele-
des bekendt med informationssikkerhedspolitikken i forbindelse med rekvirering af fortrolighedserklaerin-
ger. Informationssikkerhedspolitikken revurderes arligt af ledelsen.

A.6 Organisering af informationssikkerhed

GlobalConnect A/S har etableret kontroller som sikrer, at der er etableret en overordnet styring af infor-
mationssikkerheden herunder en delegering af ansvar samt en handtering af vaesentlige risici i overens-
stemmelse med krav fra virksomhedens ledelse.

Ledelsens forpligtelse til informationssikkerhed
Ledelsen tager aktivt del i it-sikkerheden i organisationen. Det formelle ansvar, herunder godkendelse af
informationssikkerhedspolitikken og procedurer, ligger saledes ogsa hos CEO.

Koordinering af informationssikkerheden
Aktiviteter til sikring af informationssikkerheden behandles i et tvaerorganisatorisk Kvalitets- og Sikker-
hedsudvalg (KSU) med deltagelse fra alle relevante afdelinger.
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Placering af informationssikkerhedsansvar

Alle ansvarsomrader for informationssikkerheden er beskrevet i GlobalConnect A/S sikkerhedspolitik,
hvoraf der fremgar en klar ansvarsplacering i forbindelse med informationssikkerhed og beredskabsplan-
laegningen.

A.7 Personalesikkerhed

GlobalConnect A/S har etableret kontroller, som understgtter, at der er foretaget passende baggrundstjek
af ansatte, samt at disse er bevidste om deres opgaver og ansvar i relation til informationssikkerhed.

Nogle kunder har krav om sikkerhedsgodkendelse af vores medarbejdere. En forudsaetning for adgangen til
kunders it-miljoger er som minimum, at der afleveres en ren straffeattest, og hvor kunder kraever det, en
PET godkendelse og/eller en FE godkendelse. PET- og FE godkendelser fornyes af den udstedende myndig-
hed i foruddefinerede intervaller.

Ledelsens ansvar
For medarbejdere gaelder det, at de ved ansaettelse forpligter sig til at efterleve virksomhedens politik-
ker, herunder sikkerhedspolitikken.

Bevidsthed om informationssikkerhed, uddannelse og traening

For medarbejdere gaelder det, at de informeres ved enhver vaesentlig aendring i gaeldende politikker og
relevante procedurer. Dette ggres dels pa de manedlige mader i kvalitets- og sikkerhedsudvalget, dels pa
personalemgader.

Fortrolighedserklaeringer

Tavshedspligt er en del af ansattelsesaftalerne. For enkelte kunder er der derudover saerlige fortrolig-
heds- og tavshedserklaeringer og avrige sikkerhedsbestemmelser for de medarbejdere, der arbejder med
kundernes it-miljger. Der er desuden udformet en oversigt over alle de love, krav og sikkerhedscirkulae-
rer, som GlobalConnect A/S skal overholde. Oversigten vedligeholdes gennem periodiske reviews.

Forpligtelser i forbindelse med fratraedelser

Generelle vilkar for ansaettelse, herunder forhold omkring ophar, er beskrevet i medarbejderens ansattel-
seskontrakt med tilhgrende Tro og love-erklaering. Herudover er der en formel procedure ved fratraedelse,
som skal fglges af den narmeste leder. Den HR-ansvarlige har det endelige ansvar herfor.

Tilbagelevering af udstyr
Alle medarbejdere bedes om at aflevere al udleveret materiale, nar ansaettelseskontrakten ophgrer. Det-
te foregar igennem et workflow, forankret hos HR-afdelingen.

Nedlaeggelse af adgangsrettigheder

GlobalConnect A/S’ formelle HR procedurer sikrer, at alle rettigheder og fysiske adgange inddrages, nar
en ansattelse ophgrer. Dette sker det gennem et workflow, forankret i HR-afdelingen. Som en del af vo-
res kvalitetsledelsessystem gennemgas adgange periodisk.

A.9 Adgangsstyring
GlobalConnect A/S har etableret kontroller, som sikrer, at adgange til systemer og data tildeles via en do-

kumenteret proces efter relevant arbejdsmaessigt betinget behov herfor og nedlagges, nar den pagael-
dende adgang ikke laengere er ngdvendig.

Brugeroprettelse
GlobalConnect A/S har procedurer for oprettelse og nedlaeggelse af brugere, som er forankret i HR afde-
lingen.

Udvidede rettigheder
Alle rettigheder er styret ud fra medarbejdernes roller og kontrolleres labende under vores kvalitetsledel-
sessystem.
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Styring af password
Tildeling af passwords er underlagt en raekke regler, som er opsat i vores Active Directory.

A.11 Fysisk sikring og miljesikring

GlobalConnect A/S’ Customer Care i Taastrup overvager alle datacentre med blandt andet videoovervag-
ning af indgange og porte til omraderne. Customer Care er bemandet 24/7/365.

Hoj sikkerhed opnas blandt anet ved personlig adgangskontrol, degnbemandet 24/7/365 overvagning fra
Customer Care, videoovervagning samt avancerede brand- og indbrudsalarmer. Enhver begivenhed eller
alarm undersgges med det samme. Strgmforsyning sikres af redundante UPS’er og dieseldrevne generato-
rer. Keleanlaeggene er ogsa redundante. Alle handelser bliver registreret i Service Management System.

Hoj fysisk sikkerhed prioriteres hgjt. Porte, hegn, indbrudssikring og overvagning er vigtige elementer, nar
installationerne skal sikres imod uvedkommendes adgang. Alle adgange logges i ADK-systemet.

Alle datacentre, herunder keleanlaeg, generatorer, 48-Volts-anlaeg, UPS, brandanlaeg etc., er underlagt
periodiske serviceeftersyn bade af GlobalConnect A/S’ egne teknikere og af eksterne serviceleverandearer.

A.12 Driftssikkerhed

GlobalConnect A/S anvender et Service Management System til registrering og opfalgning samt dokumen-
tation af alle aendringer i savel interne it-systemer som de kundevendte lgsninger inden for datacenterlgs-
ninger. Dette oger i vaesentlig grad sikkerheden i handtering af fejl og nedbrud, som rapporteres af kun-
derne, eller som konstateres i forbindelse med degnovervagningen.

Customer Care abner en fejlrapport i Service Management System pa alle fejl med et referencenummer,
som skal benyttes gennem hele den efterfalgende fejlhandteringsproces.

Al planlagt arbejde for alle lasninger registreres i Service Management System under egen kategori, og
Customer Care har ansvaret for at udsende varsler til kunder. Disse registreres ligeledes i Service Manage-
ment System. Henvendelser fra kunder til Customer Care i den anledning behandles og besvares direkte,
og dokumentationen for korrespondancen med kunderne registreres i Service Management System. Efter
faerdiggarelse og check af driftstilstand faerdigmeldes arbejdet i Service Management System.

GlobalConnect A/S anvender Frontsafe A/S som leverandgr til al sikkerhedskopiering af driftssystemerne.
GlobalConnect A/S efterser, at Frontsafe A/S har dokumenteret sine kontroller i en ISAE 3402 revisorer-
kleering, som herefter vurderes i forhold til at leve op til GlobalConnect A/S’ krav til sikkerhedskopiering.

A.16 Styring af informationssikkerhedsbrud

GlobalConnect A/S har etableret kontroller som sikrer, at sikkerhedshandelser handteres rettidigt samt at
der folges op pa disse.

Der er etableret processer og procedurer for handtering af sikkerhedshandelser for at sikre en ensartet og
effektiv metode til styring af informationssikkerhedsbrud, herunder kommunikation om sikkerhedshaendel-
ser og -svagheder som dokumenteres i Service Management System. Styring af sikkerhedshandelser og
brud foretages efter fastlagte procedurer defineret i GlobalConnect A/S’ Q&ISMS’ afsnit om haendelses- og
krisestyring.

Alle sikkerhedsbrud (security incidents) handteres i Service Management System og i henhold til etable-
rede procedurer.
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A.17 Informationssikkerhedsaspekter ved ngd-, beredskabs- og retableringsstyring

GlobalConnect A/S har og vedligeholder beredskabsplaner. Planerne fastlaegger ansvaret for opretholdelse
af en optimal driftssikkerhed, herunder reaktionstider for forskellige niveauer af kritiske fejl, processen
for eskalation, processen for handtering af krisesituationer samt kommunikation med kunder og medierne
i sadanne tilfaelde.

Planerne beskriver overordnet specifikationerne for det installerede udstyr til elforsyning, nedgenerato-
rer, UPS, kaling, brandslukning, alarmsystem og adgangskontrol samt de aktiviteter, der udferes for at
vedligeholde disse systemer med henblik pa lebende forebyggelse og forbedringer.

Der er udarbejdet beredskabsplaner for Datacentre, som opdateres mindst hvert andet ar. Der foreligger
desuden godkendt plan for afpravning af disse planer, som er gaeldende 5 ar frem i tiden, og som sikrer
forretningens viderefgrelse ved sikkerhedshandelser. Afprgvningerne dokumenteres i Service Management
System.

FORETAGNE Z£NDRINGER | KONTROLLER | TILKNYTNING TIL DATACENTERL@SNING

| perioden fra 1. januar til 31. december 2020 er der ikke foretaget vaesentlige andringer i GlobalConnect
A/S’ kontroller i tilknytning til Datacenterlgsning i Danmark og Tyskland.
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KONTROLMAL, KONTROLAKTIVITETER, TEST OG RESULTAT AF TEST

Formal og omfang

BDO har udfert sit arbejde i overensstemmelse med ISAE 3402 om erklaeringsopgaver med sikkerhed om
kontroller hos en serviceorganisation.

BDO har udfert handlinger for at opna bevis for oplysningerne i GlobalConnect A/S’ beskrivelse af kontrol-
ler i tilknytning til Datacenterlagsning samt for udformningen og den operationelle effektivitet af disse kon-
troller. De valgte handlinger afhaenger af BDO’s vurdering, herunder vurderingen af risiciene for, at be-
skrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet eller ikke fungerer ef-

fektivt.

BDO’s test af udformningen og den operationelle effektivitet af kontroller har omfattet de kontrolmal og
tilknyttede kontrolaktiviteter, der er udvalgt af GlobalConnect A/S, og som fremgar af efterfglgende kon-

trolskema.

| kontrolskemaet har BDO beskrevet de udfarte test, der blev vurderet som nagdvendige for at kunne opna
haj grad af sikkerhed for, at de anfarte kontrolmal blev opnaet, og at de tilharende kontroller var hen-
sigtsmaessigt udformet og har fungeret effektivt i hele perioden fra 1. januar til 31. december 2020.

Udferte testhandlinger

Test af udformningen af tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller samt
implementeringen heraf er udfert ved forespargsel, inspektion, observation og genudfgrelse.

Type Beskrivelse

Forespargsel Forespargsler hos passende personale er udfert for alle vaesentlige kontrolaktiviteter.
Forespargslerne blev udfert for blandt andet at opna viden og yderligere oplysninger om ind-
forte politikker og procedurer, herunder hvordan kontrolaktiviteterne udferes, samt at fa be-
kraeftet beviser for politikker, procedurer og kontroller.

Inspektion Dokumenter og rapporter, der indeholder angivelse om udferelse af kontrollen, er gennemlae-

ste med det formal at vurdere udformningen og overvagningen af de specifikke kontroller,
herunder om kontrollerne er udformede, saledes at de kan forventes at blive effektive, hvis
de implementeres, og om kontrollerne overvages og kontrolleres tilstrackkeligt og med pas-
sende intervaller.

Test af vaesentlige systemopsaetninger af tekniske platforme, databaser og netvaerksudstyr er
udfert for at pase, om kontroller er implementerede, herunder eksempelvis vurdering af log-
ning, sikkerhedskopiering, patch management, autorisationer og adgangskontroller, data-
transmission samt besigtigelse af udstyr og lokaliteter.

Observation

Anvendelsen og eksistensen af specifikke kontroller er observeret, herunder test for at pase,
at kontrollen er implementeret.

Genudferelse

Kontroller er genudfert for at verificere, at kontrollen fungerer som forudsat.

For de ydelser, som Frontsafe A/S leverer inden for sikkerhedskopiering af driftssystemerne, har vi fra uaf-
hangig revisor modtaget en ISAE 3402-erklaering for perioden fra 1. oktober 2019 til 30. september 2020
vedrgrende tekniske og organisatoriske sikringsforanstaltninger i tilknytning til driften af Cloud Backup-

ydelser.

Denne serviceunderleverandars relevante kontrolmal og tilknyttede kontroller indgar ikke i GlobalConnect
A/S’ beskrivelse af kontroller i tilknytning til Datacenterlgsning i Danmark og Tyskland. Vi har saledes
alene vurderet erklaeringen og testet de kontroller hos GlobalConnect A/S, der overvager funktionaliteten
af serviceunderleveranderens kontroller.
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Resultat af test

Resultatet af de udferte test af kontroller angiver, om den beskrevne test har givet anledning til at kon-
statere afvigelser.

En afvigelse foreligger, nar:
e Kontroller mangler at blive udformet og implementeret for at kunne opfylde et kontrolmal.

e Kontroller, der knytter sig til et kontrolmal, ikke er hensigtsmaessigt udformet og implementeret
eller ikke har fungeret effektivt i perioden.
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A.4: Risikovurdering

Kontrolmal

» At sikre, at der udfares en drlig risikovurdering som danner grundlag for forretningsmaessigt begrundede implementeringer af kontroller.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Risikovurdering

» Der foretages en arlig risikovurdering, som godkendes
af ledelsen. Risikovurderingen indgar som en del af

ledelsessystem (ISMS).

arbejdet med GlobalConnects informationssikkerheds-

Vi har udfert forespeargsel hos passende personale hos Global-
Connect.

Vi har foretaget inspektion af GlobalConnects informationssik-
kerhedspolitik, informationssikkerhedsregler og informationssik-
kerhedshandbog.

Vi har observeret, at den overordnede risikovurdering indgar
som en del af arbejdet med informationssikkerhedsledelsessy-
stemet.

Vi har foretaget inspektion af GlobalConnects risikovurdering.
Vi har observeret, at risikovurderingen er gaeldende for 2020.
Vi har faet oplyst, at lebende vurdering af trusler og risici fore-
tages af GlobalConnects Kvalitets- og Sikkerhedsudvalg.

Vi har observeret, at mgder i GlobalConnects Kvalitets- og Sik-
kerhedsudvalg lgbende er afholdt, og vi har foretaget inspek-
tion af udvalgte medereferater. Vi har observeret, at mgderne
har til formal at sikre vedligeholdelse, hgjnelse og forankring af
informationssikkerhed, herunder en lgbende vurdering af trusler
og risici.

Inger afvigelser konstateret.
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A.5: Informationssikkerhedspolitikker

Retningslinjer for styring af informationssikkerhed

GLOBALCONNECT A/S

Kontrolmal

» At give retningslinjer for og understatte informationssikkerheden i overensstemmelse med forretningsmaessige krav og relevante love og forskrifter.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Politikker for informationssikkerhed

res og kommunikeres til medarbejdere og relevante
eksterne parter.

» Ledelsen fastlaegger og godkender politikker for infor-
mationssikkerhed, som efter godkendelse offentligge-

Vi har udfert forespgrgsel hos passende personale hos Global-
Connect.

Vi har foretaget inspektion af GlobalConnects informationssik-
kerhedspolitik, informationssikkerhedsregler og informationssik-
kerhedshandbog. Vi har observeret, at informationssikkerheds-
politikken er opbygget efter ISO 27001/27002.

Vi har foretaget inspektion af GlobalConnects kommissorium for
det nedsatte kvalitets- og sikkerhedsudvalg, herunder procedu-
rer, der sikrer ledelsesgodkendelse og kommunikation i organi-
sationen.

Vi har foretaget inspektion af informationssikkerhedspolitikken.

Vi har observeret, at informationssikkerhedspolitikken er kom-
munikeret til medarbejdere og relevante eksterne samarbejds-
partnere, og vi har foretaget inspektion af dokumentation her-
for.

Ingen afvigelser konstateret.

Gennemgang af politikker for informationssikkerhed

>  GlobalConnect har implementeret et arshjul, der sik-
rer en periodisk gennemgang af informationssikker-
hedspolitikken.

»  Der er formuleret en skriftlig informationssikkerheds-
politik, som revurderes arligt.

kendt af ledelsen.

» Informationssikkerhedspolitikken er opdateret og god-

Vi har udfert forespergsel hos passende personale hos Global-
Connect.

Vi har foretaget inspektion af GlobalConnects arshjul for gen-
nemgang af informationssikkerhedspolitikker, informationssik-
kerhedsregler og informationssikkerhedshandbog.

Ingen afvigelser konstateret.
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Retningslinjer for styring af informationssikkerhed

Kontrolmal

» At give retningslinjer for og understatte informationssikkerheden i overensstemmelse med forretningsmaessige krav og relevante love og forskrifter.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har observeret, at der er formuleret en skriftlig informations-
sikkerhedspolitik.

Vi har observeret, at informationssikkerhedspolitikken er opda-
teret og godkendt af ledelsen i marts 2020..
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ISAE 3402-ERKLARING - DATACENTERL@SNING

A.6: Organisation af informationssikkerhed

Intern organisering

GLOBALCONNECT A/S

Kontrolmal

> At etablere et ledelsesmaessigt grundlag for at kunne igangsaette og styre implementeringen og driften af informationssikkerhed | organisationen.

» At sikre fjernarbejdspladser og brugen af mobilt udstyr.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Roller og ansvarsomrader for informationssikkerhed

»  Ansvaret for informationssikkerheden i GlobalConnect
er forankret i ledelsen.

» Ledelsen har nedsat en tvaerorganisatorisk Kvalitets-
og Sikkerhedsudvalg, der behandler aktiviteter til sik-
ring af informationssikkerheden.

» Ledelsen har udpeget en Kvalitets- og Sikkerhedschef,
der er overordnet ansvarlig for handtering af informa-
tionssikkerhed.

Vi har udfert forespgrgsel hos passende personale hos Global-
Connect.

Vi har foretaget inspektion af GlobalConnects informationssik-
kerhedspolitik, informationssikkerhedsregler og informationssik-
kerhedshandbog samt oversigt over den interne organisering af
informationssikkerhed.

Vi har foretaget inspektion af GlobalConnects kommissorium for

kvalitets- og sikkerhedsudvalget, procedure for kvalitets- og sik-

kerhedsarbejdet samt kvalitetshandbog, herunder dokumentsty-
ring.

Vi har observeret, at mader i GlobalConnects Kvalitets- og Sik-
kerhedsudvalg lebende er afholdt, og vi har foretaget inspek-
tion af udvalgte medereferater. Vi har observeret, at mgderne
har til formal at sikre vedligeholdelse, hgjnelse og forankring af
informationssikkerhed.

Vi har observeret, at GlobalConnect har udpeget en CISO for
hvert af de nordiske lande.

Ingen afvigelser konstateret.
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ISAE 3402-ERKLARING - DATACENTERL@SNING

A.7: Personalesikkerhed

GLOBALCONNECT A/S

For ansaettelsen, under ansattelsen og ansattelsesforholdets opher eller &ndring

Kontrolmal

> At sikre, at medarbejdere og kontrahenter forstar deres ansvarsomrader og er egnede til de roller, de er tiltaenkt.
» At sikre, at medarbejdere og kontrahenter er bevidste om og lever op til deres informationssikkerhedsansvar.
> At beskytte organisationens interesser som led i ansaettelsesforholdets aendring eller opher.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

For ansattelsen

» Der foretages et baggrundstjek af alle jobkandidaters
baggrund i overensstemmelse med forretningsmaes-
sige krav og den funktion, som medarbejderen skal
bestride.

»  Ansattelse i GlobalConnect fordrer altid, at der kan
fremvises en ”straffeattest”.

»  Nar kunden eller arbejdsopgaven kraever sikkerheds-
godkendelse, indhentes sadanne for relevante medar-
bejdere i henhold til fastlagt procedure herfor.

Vi har udfert forespegrgsel hos passende personale hos Global-
Connect.

Vi har foretaget inspektion af GlobalConnects procedure for an-
saettelse og fratraedelse af medarbejdere. Vi har observeret, at
der foretages baggrundstjek, herunder indhentes referencer,
som en del af ansaettelsesprocessen

Vi har foretaget inspektion af procedure for handtering af straf-
feattester og observeret, at der skal fremvises straffeattest i
forbindelse med enhver ansaettelse i GlobalConnect.

Vi har foretaget inspektion af oversigt over tiltradte medarbej-
dere i 2020, og vi har stikprevevis udvalgt og foretaget inspek-
tion af dokumentation for nyansatte medarbejdere, der folger
GlobalConnects procedurer herfor, herunder oprettelse af med-
arbejdere i systemer og fremvisning af straffeattest.

Vi har foretaget inspektion af liste over de medarbejdere, der
er sikkerhedsgodkendte hos Forsvarets Efterretningstjeneste, og
stikpravevis observeret, at GlobalConnects operationelle med-
arbejdere med adgang til relevante kundedata er sikkerheds-
godkendte.

Ingen afvigelser konstateret.
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ISAE 3402-ERKLARING - DATACENTERL@SNING

A.7: Personalesikkerhed

For ansaettelsen, under ansattelsen og ansattelsesforholdets opher eller &ndring

GLOBALCONNECT A/S

Kontrolmal

> At sikre, at medarbejdere og kontrahenter forstar deres ansvarsomrdder og er egnede til de roller, de er tiltaenkt.
» At sikre, at medarbejdere og kontrahenter er bevidste om og lever op til deres informationssikkerhedsansvar.
» At beskytte organisationens interesser som led i ansaettelsesforholdets aendring eller opher.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Under ansaettelsen

» Medarbejdere i GlobalConnect informeres lgbende om
informationssikkerhedsmaessige forhold og evt. trusler
i forhold til deres opgaver.

»  Medarbejdere i GlobalConnect tilkendegiver ved an-
saettelsen, at de har laest og accepteret Informations-
sikkerhedspolitikken og -handbogen.

Vi har udfert forespgrgsel hos passende personale hos Global-
Connect.

Vi har foretaget inspektion af GlobalConnects intranet. Vi har
observeret, at medarbejderne hos GlobalConnect holdes opda-
teret med informationssikkerhedsmaessige forhold og eventuelle
trusler i forhold til deres arbejdsomrader.

Vi har foretaget inspektion af publikationer til medarbejderne
om udvalgte emner inden for informationssikkerhed og databe-
skyttelseslovgivningen. Vi har observeret, at publikationerne
har indgaet i oplysningskampagner mv.

Vi har foretaget inspektion af oversigt over tiltradte medarbej-
dere i 2020, og vi har stikprevevis udvalgt og foretaget inspek-
tion af dokumentation for nyansatte medarbejdere, der folger
GlobalConnects procedurer herfor, herunder tilkendegivelse ved
underskrift, at de har laest og accepteret Informationssikker-
hedspolitikken og -handbogen.

Ingen afvigelser konstateret.

Fortroligheds- og hemmeligholdelsesaftaler

»  Alle medarbejdere, der arbejder med fortrolige data -
herunder persondata - har underskrevet en fortrolig-
hedserklaering.

Vi har udfert forespgrgsel hos passende personale hos Global-
Connect.

Vi har foretaget inspektion af GlobalConnects proces for ansaet-
telse af nye medarbejdere samt godkendt skabelon for ansaet-
telseskontrakt. Vi har observeret, at ansaettelseskontrakten in-
deholder vilkar om tavshedspligt, galdende bade under ansaet-
telsesforholdet og ved dets ophar og for savel interne som kun-
derelaterede data.

Ingen afvigelser konstateret.
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ISAE 3402-ERKLARING - DATACENTERL@SNING

A.7: Personalesikkerhed

For ansaettelsen, under ansattelsen og ansattelsesforholdets opher eller &ndring

GLOBALCONNECT A/S

Kontrolmal

> At sikre, at medarbejdere og kontrahenter forstar deres ansvarsomrdder og er egnede til de roller, de er tiltaenkt.
» At sikre, at medarbejdere og kontrahenter er bevidste om og lever op til deres informationssikkerhedsansvar.
» At beskytte organisationens interesser som led i ansaettelsesforholdets aendring eller opher.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har foretaget inspektion af stikprevevis udvalgte anseettel-
seskontrakter og observeret, at vilkar om tavshedspligt frem-
gar, og at ansattelseskontrakten er underskrevet af medarbej-
deren.

Ansattelsesforholdets opher eller @&ndring

»  Efter anseettelsesforholdets ophgr eller aendring ind-
drages eller andres adgange og rettigheder i forhold
til det funktionsmaessige behov herfor.

>  Efter ansaettelsesforholdets ophar afleveres udleveret
udstyr fra den fratreedende medarbejder.

»  Efter ansaettelsens opher sikrer HR, at procedure for
fratraedelse bliver overholdt.

Vi har udfert forespergsel hos passende personale hos Global-
Connect.

Vi har foretaget inspektion af GlobalConnects procedure for an-
saettelse og fratraedelse af medarbejdere. Vi har foretaget in-
spektion af den anvendte fratraedelsesblanket.

Vi har foretaget inspektion af stikprgvevis udvalgte fratradte
medarbejdere og observeret, at GlobalConnects it-afdeling ud-
arbejder og sender en checkliste over afleveret udstyr til HR-af-
delingen.

Vi har stikprevevis udvalgt medarbejdere fra liste over alle fra-
tradte medarbejdere i 2020 og inspiceret, om medarbejdernes
adgang til netvaerket blev nedlagt, og at dette er sket rettidigt.

Vi har foretaget inspektion af oversigt over fratradte medarbej-
dere i 2020, og vi har foretaget inspektion af fratraedelsesblan-
ket for stikpravevis udvalgt fratradte medarbejdere.

Ingen afvigelser konstateret.

BDO STATSAUTORISERET REVISIONSAKTIESELSKAB | HAVNEHOLMEN 29| 1561 K@BENHAVN V| CVR-NR. 20 22 26 70

Side 23 af 41



ISAE 3402-ERKLARING - DATACENTERL@SNING

A.9: Adgangsstyring

GLOBALCONNECT A/S

Forretningsmaessige krav til adgangsstyring, administration af brugeradgang, brugernes ansvar og styring af system- og applikationsadgang

Kontrolmal

» At begraense adgangen til information og informationsbehandlingsfaciliteter.

> At sikre adgang for autoriserede brugere og forhindre uautoriseret adgang til systemer og tjenester.
» At gore brugere ansvarlige for at sikre deres autentifikationsinformation.

» At forhindre uautoriseret adgang til systemer og applikationer.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Politik for adgangsstyring

»  Der er vedtaget processer og procedurer for at styre
adgange og begraensninger til systemer og data pa
grundlag af forretnings- og funktionsmaessige behov.

»  Alle adgange og andringer til adgange til systemer og
data folger de vedtagne processer og procedurer.

Vi har udfert forespgrgsel hos passende personale hos Global-
Connect.

Vi har foretaget inspektion af GlobalConnects procedure for an-
saettelse og fratraedelse af medarbejdere, procedure for ad-
gangskontrol til fysiske lokationer og systemer samt procedure
for ledsaget adgang til GlobalConnects datacentre og andre lo-
kaliteter.

Vi har foretaget inspektion af dokumentationen for de efterfel-
gende omrader under A.9 Adgangsstyring og observeret, at de
vedtagne processer og procedurer efterleves.

Ingen afvigelser konstateret.

Brugerregistrering og -afmelding

»  GlobalConnect har etableret og falger processen for
oprettelse og afmelding af brugere i systemer.

Vi har udfert forespgrgsel hos passende personale hos Global-
Connect.

Vi har foretaget inspektion af GlobalConnects procedure for an-
saettelse og fratraedelse af medarbejdere. Vi har foretaget in-
spektion af onboarding og offboarding af medarbejdere

Vi har foretaget inspektion af oversigt over til- og fratradte
medarbejdere i 2020, og vi har stikpravevis udvalgt og foretaget
inspektion af dokumentation for nyansatte og fratradte medar-
bejdere, der falger GlobalConnects procedurer herfor.

Vi har observeret, at GlobalConnect udfgrer interne kontroller,
hvor brugernes adgang bliver kontrolleret.

Ingen afvigelser konstateret.
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ISAE 3402-ERKLARING - DATACENTERL@SNING GLOBALCONNECT A/S

A.9: Adgangsstyring

Forretningsmaessige krav til adgangsstyring, administration af brugeradgang, brugernes ansvar og styring af system- og applikationsadgang

Kontrolmal

» At begraense adgangen til information og informationsbehandlingsfaciliteter.

» At sikre adgang for autoriserede brugere og forhindre uautoriseret adgang til systemer og tjenester.
» At gore brugere ansvarlige for at sikre deres autentifikationsinformation.

» At forhindre uautoriseret adgang til systemer og applikationer.

Kontrolaktivitet Test udfert af BDO Resultat af test

Tildeling, justering og nedlaeggelse af adgangsrettigheder

»  GlobalConnect har etableret en procedure for tilde- Vi har udfert forespargsel hos passende personale hos Global- Ingen afvigelser konstateret.
ling af brugeradgang med henblik pa at tildele ad- Connect.
gangsrettigheder for alle brugertyper til alle systemer
og tjenester. Vi har foretaget inspektion af GlobalConnects procedure for an-

>  GlobalConnect har etableret en proces for nedlag- seettelse og fratraedelse af medarbejdere.

gelse eller justering af adgangsrettigheder, herunder . . . . .
sletning af medarbejders adgang ved flytning eller Vi har foretaget inspektion af oprettelse af medarbejdere via
fratraedelse. JIRA og observeret, at narmeste leder vaelger, hvilke omrader

den enkelte skal have adgang til, og hvilke programmer og ret-
tigheder den ansatte skal tildeles.

Vi har foretaget inspektion af oversigt over tiltradte medarbej-
dere i 2020, og vi har stikprevevis udvalgt og foretaget inspek-
tion af dokumentation for nyansatte medarbejdere. Vi har ob-
serveret, at GlobalConnects procedurer herfor fglges, herunder
tildeling af adgang til systemer og tjenester.

Vi har stikprevevis udvalgt medarbejdere fra liste over alle fra-
tradte medarbejdere i 2020 og observeret, at fratradte medar-
bejderes adgang blev nedlagt rettidigt.
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ISAE 3402-ERKLARING - DATACENTERL@SNING

A.9: Adgangsstyring

GLOBALCONNECT A/S

Forretningsmaessige krav til adgangsstyring, administration af brugeradgang, brugernes ansvar og styring af system- og applikationsadgang

Kontrolmal

» At begraense adgangen til information og informationsbehandlingsfaciliteter.

» At sikre adgang for autoriserede brugere og forhindre uautoriseret adgang til systemer og tjenester.
» At gore brugere ansvarlige for at sikre deres autentifikationsinformation.

» At forhindre uautoriseret adgang til systemer og applikationer.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Styring af privilegerede adgangsrettigheder

adgang til enheder i forhold til det funktionsmaessige
behov som ligeledes er autoriseret.

»  GlobalConnect har etableret logning af adgange med
privilegerede konti (administrative rettigheder).

»  GlobalConnect har etableret tildeling af administrativ

Vi har udfert forespeargsel hos passende personale hos Global-
Connect.

Vi har foretaget inspektion af GlobalConnects procedure for an-
saettelse og fratraedelse af medarbejdere.

Vi har foretaget inspektion af blanket for medarbejdere, der
blandt andet indeholder oplysninger om, hvilke omrader den
enkelte skal have adgang til, og hvilke programmer og rettighe-
der den ansatte skal tildeles, herunder tildeling af administra-
tive adgange.

Vi har foretaget inspektion af oversigt over tiltradte medarbej-
dere i 2020, og vi har stikpravevis udvalgt og foretaget inspek-
tion af dokumentation for nyansatte medarbejdere, der folger
GlobalConnects procedurer herfor, herunder tildeling af adgang
til systemer og tjenester.

Vi har observeret, at GlobalConnect har implementeret et sy-
stem til handtering, overvagning og logning af privilegerede
konti.

Ingen afvigelser er konstateret.
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ISAE 3402-ERKLARING - DATACENTERL@SNING

A.9: Adgangsstyring

GLOBALCONNECT A/S

Forretningsmaessige krav til adgangsstyring, administration af brugeradgang, brugernes ansvar og styring af system- og applikationsadgang

Kontrolmal

» At begraense adgangen til information og informationsbehandlingsfaciliteter.

» At sikre adgang for autoriserede brugere og forhindre uautoriseret adgang til systemer og tjenester.
» At gore brugere ansvarlige for at sikre deres autentifikationsinformation.

» At forhindre uautoriseret adgang til systemer og applikationer.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Styring og brugen af adgangskoder til brugere

deling og styring af adgangskoder.

»  GlobalConnect har etableret regler til etablering af
adgangskoder, som skal falges af alle medarbejdere
samt midlertidigt ansatte konsulenter.

»  GlobalConnect har etableret proces og regler for til-

Vi har udfert forespgrgsel hos passende personale hos Global-
Connect.

Vi har foretaget inspektion af GlobalConnects informationssik-
kerhedsregler og informationssikkerhedshandbog vedrgrende
brugen af adgangskoder, herunder procedure for brugeradgang
til it-systemer.

Vi har inspiceret udtraek af Password Policy og udtraek af bru-
gere fra Active Directory og observeret, at politikkerne falger
GlobalConnects krav til adgangskoder, samt at alle medarbej-
dere og midlertidigt ansatte konsulenter folger GlobalConnects
password policy.

Ingen afvigelser konstateret.
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A.11: Fysisk sikring og miljesikring

Sikre omrader og udstyr

Kontrolmal
» At forhindre uautoriseret fysisk adgang til samt beskadigelse og forstyrrelse af organisationens information og informationsbehandlingsfaciliteter.
> At undgad tab, skade, tyveri eller kompromittering af aktiver og driftsafbrydelse i organisationen.

GLOBALCONNECT A/S

Kontrolaktivitet

Test udfert af BDO

Resultat af test

>

Fysisk perimetersikring

Den etablerede fysiske perimetersikring er i overens-
stemmelse med de vedtagne sikkerhedskrav.

Vi har udfert forespgrgsel hos passende personale hos Global-
Connect.

Vi har foretaget inspektion af GlobalConnects procedurer for
adgangskontrol og ledsaget adgang til lokaliteter.

Vi har foretaget inspektion af den fysiske perimetersikring ved-
rgrende kontorbygninger samt udvalgte datacentre.

Vi har ved stikprgver observeret handteringen af gaestekort og
foretaget inspektion af dokumentationen for de udvalgte stik-
prover.

Ingen afvigelser konstateret.

>

Fysisk adgangskontrol

Der er etableret adgangskontroller, som forebygger
sandsynligheden for uautoriseret fysisk adgang til, be-
skadigelse og forstyrrelse af GlobalConnects lokaler
og informationer, herunder sikring af, at kun autorise-
rede personer har adgang.

Aktiviteter registreres i adgangskontrolsystemet i Cus-
tomer Care.

Halvarlig gennemgang af eksterne adgangskort, der
ikke har veeret i brug indenfor de seneste 6 maneder,
er udfert.

Halvarlig gennemgang af interne adgangskort, der
ikke har veeret i brug indenfor de seneste 6 maneder,
er udfert.

Stikprgvekontrol af udvalgte adgangspunkter i forhold
til, om rette personer har rette adgange.

Vi har udfert forespgrgsel hos passende personale hos Global-
Connect.

Vi har foretaget inspektion af GlobalConnects procedurer for
adgangskontrol og ledsaget adgang til lokaliteter samt proce-
dure for adgangsstyring ved ansaettelser og fratraedelser af
medarbejdere.

Vi har observeret, at medarbejderes fysiske adgangsrettigheder
tildeles ud fra arbejdsbetingede behov, og at styringen af disse
adgangsrettigheder sker i Customer Care. Vi har foretaget in-
spektion af dokumentation herfor.

Vi har observeret procedure for ledsaget adgang og ved stik-
prove foretaget inspektion af dokumentation herfor i Service
Management System.

Vi har konstateret, at GlobalConnect ikke fuldt ud har efterle-
vet proceduren for nedlaeggelse af kunders adgange, da der for
en enkelt kunde ikke var foretaget rettidigt sletning af 10 ad-
gangskort.

Ingen yderligere afvigelser konstateret.
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ISAE 3402-ERKLARING - DATACENTERL@SNING GLOBALCONNECT A/S

A.11: Fysisk sikring og miljesikring

Sikre omrader og udstyr

Kontrolmal

» At forhindre uautoriseret fysisk adgang til samt beskadigelse og forstyrrelse af organisationens information og informationsbehandlingsfaciliteter.
> At undgd tab, skade, tyveri eller kompromittering af aktiver og driftsafbrydelse i organisationen.

Kontrolaktivitet Test udfert af BDO Resultat af test

Vi har foretaget inspektion af stikpravevis udvalgte oprettelser
og nedlaeggelser af medarbejdere. Vi har inspiceret udtraek fra
adgangskontrolsystemet og nggleliste for fysiske nagler. Vi har
observeret de indfgrte adgangskontroller.

Vi har observeret procedure for kunders og leveranderers ad-
gang, herunder adgang som gaest eller adgang til administrative
omrader.

Vi har foretaget inspektion af udvalgte oprettelser og nedlaeg-
gelser af kunder og leverandgrers adgange. Vi har foretaget in-
spektion af udtraek fra adgangskontrolsystemet. Vi har observe-
ret de etablerede adgangskontroller.

Vi har foretaget inspektion af GlobalConnects halvarlige gen-
nemgang af eksterne og interne adgangskort, der ikke har vee-
ret i brug inden for de seneste 6 maneder.

Beskyttelse mod eksterne og miljemaessige trusler

>  GlobalConnect overholder specificerede krav til fysisk | Vi har udfert forespargsel hos passende personale hos Global- Ingen afvigelser konstateret.
sikkerhed for datacenterlgsninger omfattende fol- Connect.
gende forhold:
e  Bygninger Vi har foretaget inspektion af GlobalConnects informationssik-
e  Gulve kerhedspolitik, informationssikkerhedsregler og informationssik-
e Foot-prints kerhedshandbog.
o Klima
. Strom Vi har foretaget inspektioner og observationer af de fysiske sik-
. Adgang kerhedsforanstaltninger for udvalgte datacentre. Vi har obser-
e Alarmmonitering veret, at de indfarte fysiske sikkerhedsforanstaltninger er base-
e  Brandslukning ret pa konkrete risikovurderinger for det enkelte datacenter.
. Kabling
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ISAE 3402-ERKLARING - DATACENTERL@SNING

A.11: Fysisk sikring og miljesikring

GLOBALCONNECT A/S

Sikre omrader og udstyr

Kontrolmal

» At forhindre uautoriseret fysisk adgang til samt beskadigelse og forstyrrelse af organisationens information og informationsbehandlingsfaciliteter.
> At undgd tab, skade, tyveri eller kompromittering af aktiver og driftsafbrydelse i organisationen.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har observeret, at datacentrene er beliggende i indhegnede
industriomrader, hvortil der kraves naglekort og kode til dere
og porte. Vi har observeret, at adgangen og indgangspartiet til
datacentrene og selve datacentrene er kameraovervaget.

Vi har observeret, at dgre til datacentrene er brandsikrede, og
at lofterne er beklaedt med brandhaammende materiale.

Vi har observeret, at der er etableret automatisk brandsluk-
ningsudstyr i datacentrene, at gulvene er haevet og belagt med
antistatisk gulvbelaegning, og at fugtfelere er installeret under
de haevede gulve.

Vi har observeret, at der er installeret redundante keleanlaeg i
datacentrene, som arligt services og vedligeholdes. Vi har ob-
serveret, at der er installeret alarmer for vand, fugt, rag og
temperatur, og at alle alarmerne gar til Customer Care.

Vi har observeret, at der er én strgmindfering tilknyttet til
hvert datacenter, at stremmen og fiber er trukket under det
havede gulv eller placeret i kabelbakker under loftet, og at der
er ngdstrgmsforsyning i form af UPS-enheder og generator.

Arbejde i sikre omrader

>  GlobalConnect har etableret overvagning i datacentre
og passende sikring af retningslinjer for faerden og ar-
bejde pa omraderne.

Vi har udfert forespgrgsel hos passende personale hos Global-
Connect.

Vi har foretaget inspektion af GlobalConnects informationssik-
kerhedspolitik, informationssikkerhedsregler og informationssik-
kerhedshandbog.

Ingen afvigelser konstateret.
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A.11: Fysisk sikring og miljesikring

GLOBALCONNECT A/S

Sikre omrader og udstyr

Kontrolmal

» At forhindre uautoriseret fysisk adgang til samt beskadigelse og forstyrrelse af organisationens information og informationsbehandlingsfaciliteter.
> At undgd tab, skade, tyveri eller kompromittering af aktiver og driftsafbrydelse i organisationen.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har foretaget inspektion af udvalgte fysiske datacentre og
observeret, at der pa de datacentre, som er lokaliseret i fysiske
bygninger, er installeret overvagningskameraer, og at datacen-
trene overvages af Customer Care. Vi har observeret, at der
sker overvagning hele degnet af gangarealer i datacentre.

Vi har foretaget inspektion af GlobalConnects fysiske adgangs-
kontrol og beskyttelsesforanstaltninger mod eksterne og milje-
maessige trusler.

Placering og beskyttelse af udstyr

»  GlobalConnect har etableret passende foranstaltnin-
ger for at forhindre uautoriseret adgang til kunders
systemer, data og informationer.

Vi har udfert forespgrgsel hos passende personale hos Global-
Connect.

Vi har foretaget inspektion af GlobalConnects procedurer for
adgangskontrol og ledsaget adgang til lokaliteter samt proce-
dure for adgangsstyring ved ansaettelser og fratraedelser af
medarbejdere.

Vi har foretaget inspektion af udvalgte fysiske datacentre og
observeret, at indgang til et datacenter kraever adgangskort
med personlig kode, og at indgangen og gangarealer er forsynet
med overvagningskamera med bemandet degnovervagning.

Vi har foretaget inspektion af GlobalConnects fysiske adgangs-
kontrol og beskyttelsesforanstaltninger mod eksterne og milje-
maessige trusler.

Ingen afvigelser konstateret.
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A.11: Fysisk sikring og miljesikring

Sikre omrader og udstyr

GLOBALCONNECT A/S

Kontrolmal

» At forhindre uautoriseret fysisk adgang til samt beskadigelse og forstyrrelse af organisationens information og informationsbehandlingsfaciliteter.
> At undgd tab, skade, tyveri eller kompromittering af aktiver og driftsafbrydelse i organisationen.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Understottende forsyninger (forsyningssikkerhed)

»  GlobalConnect har etableret og vedligeholder udstyr,
som sikrer, at konsekvenser for driftsafbrydelse afbe-
des.

»  Der tjekkes for etableret ventilation, kabelbakker
m.m. i henhold til fast skabelon for eftersyn (vedlige-
holdelsesrapport) af datacentre.

»  GlobalConnect gennemgar vedligeholdelsesrapporter.

Vi har udfert forespegrgsel hos passende personale hos Global-
Connect.

Vi har foretaget inspektion af procedure for planlagt arbejde
for de enkelte datacentre i Service Management System.

Vi har foretaget inspektion af dokumentation for stikprgvevis
udvalgte manedlige vedligeholdelsesrapporter fra datacentre.

Vi har foretaget inspektion af liste over eksterne leveranderer
og stikprgvevis inspiceret service- og vedligeholdelsesrapporter
fra disse leverandgrer vedrerende de indferte sikkerhedsforan-
staltninger i datacentre.

Ingen afvigelser konstateret.

Vedligeholdelse af udstyr

»  GlobalConnect foretager manedsvis forebyggende til-
syn af datacenterfaciliteter. Resultatet af disse tilsyn
dokumenteres i udfyldte skemaer.

»  GlobalConnect har etableret periodisk vedligeholdelse
af brandslukningsanlaeg, keleanlaeg og generatorer i
datacentre af eksterne serviceleverandgrer.

Vi har udfert forespgrgsel hos passende personale hos Global-
Connect.

Vi har inspiceret GlobalConnects procedurebeskrivelser, interne
kontroller og standardaftaler.

Vi har foretaget inspektion af procedure for planlagt arbejde
for de enkelte datacentre i Service Management System.

Vi har foretaget inspektion af dokumentation for stikprgvevis
udvalgte manedlige vedligeholdelsesrapporter fra datacentre.

Ingen afvigelser konstateret.
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A.11: Fysisk sikring og miljesikring

GLOBALCONNECT A/S

Sikre omrader og udstyr

Kontrolmal
>
>

At forhindre uautoriseret fysisk adgang til samt beskadigelse og forstyrrelse af organisationens information og informationsbehandlingsfaciliteter.
At undga tab, skade, tyveri eller kompromittering af aktiver og driftsafbrydelse i organisationen.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har foretaget inspektion af liste over eksterne leveranderer.
Vi har observeret, at GlobalConnect har indgaet arlige service-
aftaler vedrgrende eftersyn af keleanlaeg, dieselgenerator, UPS-
anlaeg og det automatiske brandslukningsudstyr. Vi har foreta-
get inspektion af serviceaftalerne.

Vi har stikprevevis inspiceret service- og vedligeholdelsesrap-
porter fra leveranderer vedregrende de indfgrte sikkerhedsforan-
staltninger i datacentre.
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A.12: Driftssikkerhed

Driftsprocedurer, @&ndringsstyring, sikkerhedskopiering og overvagning

GLOBALCONNECT A/S

Kontrolmal

At registrere haendelser og tilvejebringe bevis.
At sikre integriteten af driftssystemer.
At forhindre, at tekniske sarbarheder udnyttes.

vVVvVvVvYyYVvyYvYyYy

At minimere virkningen af auditaktiviteter pa driftssystemer.

At sikre korrekt og sikker drift af informationsbehandlingsfaciliteter.
At sikre, at information og informationsbehandlingsfaciliteter er beskyttet mod malware.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Sikkerhedskopiering

»  GlobalConnect anvender tredjeparts leverander
(Frontsafe A/S) til al sikkerhedskopiering af driftssy-
stemerne.

»  Frontsafe A/S har dokumenteret sine kontroller i en
ISAE 3402 revisorerklaering, som GlobalConnect arligt
gennemgar.

Vi har udfert forespegrgsel hos passende personale hos Global-
Connect.

Vi har foretaget inspektion af Service Level Agreement fra
Frontsafe A/S vedrgrende Cloud Backup services.

Vi har observeret, at GlobalConnect har indhentet og gennem-

gaet uafhaengig revisors ISAE 3402-erkleaering for perioden fra 1.
oktober 2019 til 30. september 2020 vedrgrende tekniske og or-
ganisatoriske sikringsforanstaltninger i tilknytning til driften af

Cloud Backup-ydelser.

Vi har foretaget inspektion af den ovenfor anfgrte ISAE 3402-er-

klaering.

Ingen afvigelser konstateret.

Zndringsstyring

»  GlobalConnect har etableret en proces for styring af
andringer i datacentre som foretages efter fastlagte
rutiner for andringsstyring.

»  /Endringer og styring heraf dokumenteres i Service Ma-
nagement System.

»  Kunder varsles efter et fastlagt tidsskema, forinden
a&ndringsarbejdet, for at sikre mindst mulig gene for
kunderne.

Vi har udfert forespgrgsel hos passende personale hos Global-
Connect.

Vi har foretaget inspektion af procedure for implementering og
drift af datacentre og procedure for a&ndringsstyring, herunder
instrukser og tjeklister.

Ingen afvigelser konstateret.
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A.12: Driftssikkerhed

GLOBALCONNECT A/S

Driftsprocedurer, @&ndringsstyring, sikkerhedskopiering og overvagning

Kontrolmal

At registrere haendelser og tilvejebringe bevis.
At sikre integriteten af driftssystemer.
At forhindre, at tekniske sdarbarheder udnyttes.

vVVvVvvVYyYVYyYVYyYy

At sikre korrekt og sikker drift af informationsbehandlingsfaciliteter.
At sikre, at information og informationsbehandlingsfaciliteter er beskyttet mod malware.

At minimere virkningen af auditaktiviteter pd driftssystemer.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har observeret, at planlagte arbejder oprettes og styres i
Service Management System, og at Customer Care er ansvarlig
for @ndringsstyringen, herunder varsling af bergrte kunder, op-
folgning af igangsatte arbejder og dokumentation af udferte
andringer. Vi har foretaget inspektioner i Service Management
System som dokumentation for vores observation.

Vi har foretaget inspektion af udtraek fra Service Management

System over planlagte arbejder for perioden fra 1. januar til 31.

december 2020.

Vi har foretaget inspektion af dokumentation for stikprgvevis
udvalgte planlagte arbejder og observeret aendringsstyringspro-
cessen, herunder varsling af kunder og faerdiggerelse af arbej-
det inden for den udmeldte tidsfrist.

Vi har ved stikprgver foretaget inspektion af dokumentation for
udferte Change Management og Patch Management opgaver i
2020.

Haendelseslogning

» Der er etableret registrering og handtering af alle re-
levante handelser.

» Netvaerk overvages med softwarevaerktgjer. Der er
opsat alarmer, som notificerer ved netvaerksfejl.

Vi har udfert forespgrgsel hos passende personale hos Global-
Connect.

Vi har foretaget inspektion af GlobalConnects procedurer for
overvagning af datacenterlgsninger, herunder procedurer og

Ingen afvigelser konstateret.
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A.12: Driftssikkerhed

GLOBALCONNECT A/S

Driftsprocedurer, @&ndringsstyring, sikkerhedskopiering og overvagning

Kontrolmal

At registrere haendelser og tilvejebringe bevis.
At sikre integriteten af driftssystemer.
At forhindre, at tekniske sdarbarheder udnyttes.

vVVvVvvVYyYVYyYVYyYy

At minimere virkningen af auditaktiviteter pd driftssystemer.

At sikre korrekt og sikker drift af informationsbehandlingsfaciliteter.
At sikre, at information og informationsbehandlingsfaciliteter er beskyttet mod malware.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

>  Alle Datacentre overvages af Customer Care,
24/7/365, og enhver begivenhed eller alarm undersg-
ges med det samme.

»  Der abnes en fejlrapport i Service Management Sy-
stem pa alle fejl med et referencenummer, som be-
nyttes gennem hele den efterfglgende fejlhandte-
ringsproces.

retningslinjer for haendelsesstyring, krisestyring ved kritiske fejl
samt kriseberedskab.

Vi har observeret, at overvagning i Customer Care sker bade sy-
stemmaessigt og visuelt pa skaerme, og at de indfert procedurer
og retningslinjer folges, herunder registrering af handelser.

Vi har observeret, at handelser registreres i Service Manage-
ment System. Vi har foretaget inspektion af udtraek fra dette
system over alle haendelser, der er indtruffet og oprettet i 2020
i kategorien Datacenterlgsning.

Vi har foretaget inspektion af stikpravevis udvalgte haendelser i
Service Management System med prioriteten kritisk eller hgj,
herunder observeret, at responstider overholdes.

Vi har foretaget inspektion af procedure for eskalation ved kri-
tiske fejl og observeret, at Customer Care folger proceduren.

Vi har foretaget inspektion af manedsrapporter fra Customer
Care.
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GLOBALCONNECT A/S

A.16: Styring af informationssikkerhedsbrud

Kontrolmal

» At sikre en ensartet og effektiv metode til styring af informationssikkerhedsbrud, herunder kommunikation om sikkerhedshaendelser og -svagheder.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Handtering af informationssikkerhedsbrud

»  Alle sikkerhedsbrud (security incidents) handteres i
Service Management Systemet og i henhold til etable-
rede procedurer.

Vi har udfert forespgrgsel hos passende personale hos Global-
Connect.

Vi har foretaget inspektion af GlobalConnects informationssik-
kerhedspolitik og informationssikkerhedsregler samt procedurer
for handtering af sikkerhedsbrud, herunder procedurer og ret-
ningslinjer for eskalationsproces. krisestyring ved kritiske fejl
og kriseberedskab.

Vi har observeret, at haendelser registreres i Service Manage-
ment System. Vi har foretaget inspektion af udtraek fra dette
over alle haendelser, der er indtruffet og oprettet i 2020.

Vi har foretaget inspektion af stikpravevis udvalgte handelser i
Service Management System med prioriteten kritisk eller hgj. Vi
har foretaget inspektion af procedure for eskalation ved kritiske
fejl og observeret, at Customer Care folger proceduren.

Ingen afvigelser konstateret.

Rapportering af informationssikkerhedshandelser

> Der er etableret processer og procedurer for handte-
ring af sikkerhedshandelser for at sikre en ensartet
og effektiv metode til styring af informationssikker-
hedsbrud, herunder kommunikation om sikkerheds-
handelser og -svagheder som dokumenteres i Service
Management System.

»  Der er etableret processer og procedurer, som sikrer,
at sikkerhedshaendelser registreres og handteres af
rette medarbejdere.

Vi har udfert forespgrgsel hos passende personale hos Global-
Connect.

Vi har foretaget inspektion af GlobalConnects procedurer og
retningslinjer for haendelsesstyring, krisestyring ved kritiske fejl
samt kriseberedskab.

Vi har observeret, at haendelser registreres i Service Manage-
ment System, og at styringen af haendelsen understattes af
dette system, herunder tildeling af sikkerhedshaendelsen til
rette medarbejder samt kommunikation og rapportering.

Ingen afvigelser konstateret.
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A.16: Styring af informationssikkerhedsbrud

Kontrolmal
» At sikre en ensartet og effektiv metode til styring af informationssikkerhedsbrud, herunder kommunikation om sikkerhedshaendelser og -svagheder.
Kontrolaktivitet Test udfert af BDO

Resultat af test

Vi har foretaget inspektion af stikpravevis udvalgte haendelser i
Service Management System med prioriteten kritisk eller hgj. Vi
har observeret, at de indfgrte procedurer folges.
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A.17: Informationssikkerhedsaspekter ved ned-, beredskabs- og retableringsstyring

GLOBALCONNECT A/S

Kontrolmal

» Informationssikkerhedskontinuiteten skal vaere forankret | organisationens ledelsessystemer for nod-, beredskabs- og retableringsstyring.
> At sikre tilgeengelighed af informationsbehandlingsfaciliteter.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Implementering af informationssikkerhedskontinuitet
»  Der er udarbejdet beredskabsplaner for Datacentre,

handelser, som er galdende 5 ar frem i tiden.
»  Beredskabsplanerne opdateres periodisk.

som sikrer forretningens viderefgrelse ved sikkerheds-

Vi har udfert forespgrgsel hos passende personale hos Global-
Connect.

Vi har foretaget inspektion af GlobalConnect overordnede risi-
kovurdering og tilharende beredskabsplaner og procedurer. Vi
har desuden foretaget inspektion af procedure for Customer
Care haendelsesstyring og procedure for krisestyring ved kritiske
fejl og kriseberedskab.

Vi har observeret, at serviceleverandgren lebende opdaterer
beredskabsplanerne baseret pa risikovurderinger, og at opdate-
ring sker minimum hvert andet ar. Vi har observeret, at bered-
skabsplanerne for Operations og Datacentre senest er opdateret
12019, og at de er geeldende frem til 2023.

Ingen afvigelser konstateret.

Verificering, gennemgang og evaluering af informationssik-
kerhedskontinuiteten

»  GlobalConnect har etableret periodisk afprgvning af
beredskabsplaner med formalet at sikre, at bered-
skabsplanerne er tidssvarende og effektive i kritiske
situationer.

serne.

»  Beredskabstests dokumenteres ved rapporter fra gvel-

Vi har udfert forespergsel hos passende personale hos Global-
Connect.

Vi har foretaget inspektion af GlobalConnects overordnede risi-
kovurdering og tilharende beredskabsplaner og procedurer, her-
under procedurer for afprevning af beredskabsplaner.

Vi har foretaget inspektion af GlobalConnects plan for afprov-
ning af beredskabsplanerne, der laber fra 2019 til 2023.

Vi har observeret, at GlobalConnect har udfert den planlagte
afprevning af beredskabet i henhold til planen.

Ingen afvigelser konstateret.
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Kontrolmal
>
>

Kontrolaktivitet

A.17: Informationssikkerhedsaspekter ved ned-, beredskabs- og retableringsstyring

Informationssikkerhedskontinuiteten skal vaere forankret | organisationens ledelsessystemer for nad-, beredskabs- og retableringsstyring.
At sikre tilgeengelighed af informationsbehandlingsfaciliteter.

GLOBALCONNECT A/S

Test udfert af BDO

Resultat af test

Vi har foretaget inspektion af dokumentationen for afprgvnin-
gerne i form af udarbejdede rapporter, der refererer til regi-
streringer i Service Management System. Vi har observeret, at
der folges op pa eventuelle bemaerkninger eller forbedringsfor-
slag i GlobalConnects kvalitets- og sikkerhedsudvalg.
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SUPPLERENDE INFORMATION FRA GLOBALCONNECT A/S

GLOBALCONNECT A/S

Handlingsplan ‘

Kontrolaktivitet

Resultat af test

Tiltag

A.11: Fysisk adgangskontrol

Vi har konstateret, at GlobalConnect ikke
fuldt ud har efterlevet proceduren for
nedlaeggelse af kunders adgange, da der
for en enkelt kunde ikke var foretaget
rettidigt sletning af 10 adgangskort.

GlobalConnect har straks slettet de identi-
ficerede adgangskort og ivaerksat tiltag,
der skal sikre overensstemmelse med de
indfgrte procedurer for handtering af kun-
ders adgange.
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